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ВНИМАНИЕ 

 
Книга предназначена только для бесплатного распространения. 
 
Вы не имеете право продавать её, прилагать к платным товарам или 
извлекать с её помощью доход любым иным способом, кроме участия в 
Партнёрской программе. 
 
Вы не имеете права изменять книгу, распространять любые её 
фрагменты или нарушать авторские права любым иным способом. 
Вы можете свободно распространять книгу на сайтах, в рассылках, на 
торрентах, в социальных сетях или иными законным способами, не 
изменяя её содержимого, то есть «как есть», исключая спам. 
 
Вы можете зарабатывать с помощью данной книги путём участия в 
Партнёрской программе. 
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Приветствую, дорогой Друг! 
Как часто на Ваш почтовый ящик поступают письма с разными 
заманчивыми предложениями о заработке, о неожиданно свалившемся 
доходе и т.д.? Думаю, регулярно. 
В этой книге Вы сможете научиться проверять на «вшивость» тот или 
иной интернет-ресурс, методику, автора и любую другую ссылку 
поступающую на Ваш почтовый ящик. 
 
Ну а для начала общие рекомендации. 
1. Для личной переписки с друзьями используйте один почтовый адрес 
чтобы максимально оградить себя от спама. И заведите отдельный 
почтовый ящик для того чтобы указывать его в разного рода подписках, 
при регистрациях в соцсетях и других сайтах и т.д. Знайте, что Ваш адрес, 
попавший в базу к автору рассылки, на какой-либо сайт т т.д. может 
попасть к спамеру со всеми вытекающими последствиями. В 
большинстве случаев если Вы нажмете кнопку «отписаться» - это ни к 
чему не приведет, просто потому что для проведения спам-рассылки 
используются разовые стартовые данные, разовая загрузка базы е-mail 
и.т.п. Основная же база хранится как правило на компьютере спамера и 
не удаляется. 
 
2. Старайтесь не открывать сайты со знакомыми названиями по ссылке, 
пришедшей в письме. Обязательно проверяйте, какой реальный url стоит 
за надписью, куда именно ведет ссылка. Это можно сделать, не нажимая 
на саму ссылку:  

 просто подведите курсор к ссылке и реальный адрес отобразится в 
нижней части браузера  

 кликните правой кнопкой мыши, скопируйте ссылку и вставьте ее в 
любой текстовый редактор (блокнот, word) 
Перейдя по мошеннической ссылке Вы можете попасть на сайт-обманку, 
внешне очень похожий, практически неотличимый от сайта-оригинала. 
Расчет мошенников в этом случае на то, что Вы введете на таком сайте 
свои данные, и они легко ими воспользуются, лишив Вас, например, всех 
финансов. 
 
3. Никогда никому не сообщайте Ваши пароли. Вводить пароли можно и 
нужно только на самих сайтах банка-онлайн или платежных процессоров, 
но никак не на других ресурсах. 
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4. Не храните файлы с секретной информацией на доступных или 
недостаточно надежных носителях информации. Всегда делайте 
несколько копий таких файлов на разных носителях. 
 
5. Если Вам предлагают удаленную работу и при этом просят оплатить 
регистрационный взнос, в качестве гарантии, за пересылку данных, за 
верификацию и тому подобное — не попадайтесь на эту ловушку. 
Настоящие работодатели никогда не просят денег с соискателей — они 
сами платят за работу! 
 
6. Предложения в духе "вышлите туда-то небольшую сумму и вскоре Вы 
будете завалены деньгами" — это предложения от участников 
финансовых пирамид. Не ведитесь на такие предложения, - в пирамидах 
выигрывают только их создатели. 
 
7. Письма о проблемах с Вашим счетом в какой-либо платежной системе 
или в банке, требующие перехода на сайт и каких-либо действий от Вас, 
отправляйте в корзину, не глядя. Техническая поддержка платежных 
систем и банка никогда не рассылает таких писем. Если у Вас 
действительно будет проблема, то Вы ее обнаружите лично в процессе 
пользования самой платежной системой или в своем кабинете онлайн-
банка. 
 
8. Не давайте деньги в кредит неизвестным вам лицам — в Интернете не 
существует гарантий возврата кредитов. 
 
9. В 99% случаев платежи, которые Вы делаете онлайн, отменить нельзя. 
Поэтому семь раз подумайте, прежде чем раз заплатить за товар или 
услугу. 
 
10. Не переходите по рекламным ссылкам в SMS, мессенжерах. Письма 
от Ваших друзей в соцсетях также могут быть отправлены мошенниками 
(аккаунты часто взламывают). Уточните у Ваших друзей – отправляли они 
Вам ссылку или нет. Мошенникам порой нужны не только деньги, но и 
контактная информация людей. 
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ИНТЕРНЕТ-ЛОХОТРОНЫ 

 
Желание заработать достаточное количество денег весьма понятно, и 
заработок в интернете, для получения дополнительной прибыли, весьма 
похвален. Но всегда найдутся нечестные на руку люди, которые убедят 
Вас, что легкий заработок без особых усилий и затрат существует! 
 
Да, можно заработать совсем без финансовых вложений – либо в рамках 
партнерской программы, либо на примитивных действиях (типа 
прохождение опросов). Но работать все-равно придется, - халявы нет! 
 
Жертвами, как правило, становятся люди, для которых заработок в сети 
— вещь новая, неизученная. Попадаются на крючок и те, кто при виде 
быстрого богатства перестает адекватно оценивать действительность и 
начинает переходить по всем имеющимся ссылкам. 
 
Например, Вам пришло письмо. Вас «зацепил» заголовок (тема) письма. 
Варианты тут могут быть разные, даже пугающие: 
- «Ваши комиссионные начислены» 
- «Сбербанк: Ваш счет заблокирован» 
- «PayPal: срочно пройдите верификацию аккаунта» 
- и т.д. 
Цель таких заголовков одна – показать серьезность, шокировать и 
заставить Вас открыть это письмо. 
 
Первым делом нужно посмотреть почту отправителя, а именно то, что 
следует после знака @. Например, Сбербанк никогда не напишет Вам 
письмо с бесплатного домена mail.ru или какого-либо другого, кроме как 
@sberbank.ru 
 
Вообще самый простой способ проверить интернет-ресурс, или автора, 
или название методики, книги, курса и т.д. на «вшивость» - это завести 
название в поисковую систему и добавить в конце слово «лохотрон». 
Если кто-то в интернете уже «попал» – обязательно будет негативный 
отзыв. Ну и кроме того, есть много любителей выводить на чистую воду 
разного рода мошенников, - уж они-то дадут исчерпывающую 
информацию. 
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СХЕМЫ МОШЕННИЧЕСТВА В ИНТЕРНЕТЕ 

 
Вариантов развода в интернете очень много. 
 
Платные тренинги и курсы 
Онлайн-обучение становится все более и более популярным с каждым 
днем. Это действительно удобно и полезно, но в некоторых ситуациях Вы 
рискуете заплатить за курс и не получить его вовсе, или получить набор 
абсолютно бесполезный информации.  
Чтобы не быть обманутым, ознакомьтесь с отзывами на курс, найдите 
информацию о его создателях, посмотрите есть ли результаты у этих 
людей и можно ли у них чему-то научиться и только потом покупайте курс. 
 
Сбор ручек на дому 
Некоторые мошенники предлагают соискателям легкую работу на дому. 
Правда, для того чтобы начать, необходимо отправить некоторую сумму, 
после чего работодатель «вышлет набор ручек», и кандидат сможет 
приступить к работе.  
По факту после перевода денег ни ручек, ни работы Вы не получите. 
 
Наборщик текста 
Такая профессия действительно существует. Наборщик перепечатывает 
текст с аудиозаписей или отсканированных документов, но оплачивается 
такой труд довольно дешево.  
Мошенники же предлагают варианты работы за баснословно высокую 
ставку с одной лишь оговоркой, нужно отправить «страховой взнос», на 
случай если Вы решите обмануть работодателя и не выполните работу. 
Конечно же, это чистый обман. 
 
Информационные рассылки 
Иногда злоумышленники предлагают разослать определенное число 
сообщений пользователям социальных сетей или разместить 
объявления на форумах или досках объявлений, взамен они обещают 
заплатить человеку приличную сумму за проделанную работу. Но после, 
конечно же, ничего не платят.  
Цель такой махинации - вирусная реклама. Безусловно, участники ничего 
не теряют по деньгам, но тратят свое время и остаются ни с чем. 
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Кнопка «Бабло» 
Мошенники предлагают поставить на свой компьютер определенную 
программу, иногда за символическую плату. Данное ПО якобы 
самостоятельно каким-то образом зарабатывает деньги и переводит их 
на счет владельца компьютера.  
Естественно, никаких денег программа заработать не может, но может 
запустить несколько вирусов на компьютере и украсть данные Вашего 
электронного счета вместе с деньгами. 
 
Регистрация счета 
Мошенники могут попросить зарегистрировать счет на указанном сайте, 
после чего они отправят определенную сумму, которую нужно разослать 
по счетам, указанным в списке, или выполнить какие-то иные действия 
(поиграть по указанной методике и т.д.). 
За такую работу злоумышленники обещают оплату в виде процента за 
перевод, или долю от прибыли. И все бы ничего, - прибыль у Вас растет, 
всё получается, время Вы тратите, Вам даже оставят Вашу долю на 
Вашем счете данного сайта, но для того, чтобы деньги вывести, нужно 
либо пополнить счет, либо провести операцию по верификации счета – в 
любом случае нужно заплатить. 
 
«Волшебный» кошелек 
Бытует мнение, что в интернете можно найти мифический «волшебный 
кошелек», который удваивает отправленную на него сумму. Уже звучит 
как сказка, правда? Так вот, люди до сих пор ведутся на такой развод и 
переводят деньги, естественно, безвозвратно.  
Хотя иногда бывает, что первый раз (когда Вы «на пробу» засылаете 
мошенникам маленькую сумму) Вам переведут «заработок» для 
подогрева аппетита, но потом Вы на радостях внесете больше и …увы. 
 
Сообщение от друга 
В любой из социальных сетей Вам может прийти сообщение от знакомого, 
где он рассказывает, что абсолютно неожиданно узнал, что можно куда-
то отправить СМС, а в обмен на счет мобильного возвращается 
удвоенная сумма. Конечно же, пишет Вам не друг, а злоумышленники или 
программа троян. 
Еще один вариант развода, когда в одной из соц.сетей Вам внезапно 
пишет знакомый, говорит, что он попал в беду и что ему нужно срочно 
перевести деньги на счет. Для того чтобы понять, что это развод 
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достаточно спросить что-то известное только Вам двоим в переписке или 
еще лучше - позвонить на телефон друга. 
 
Вы выиграли приз! 
На некоторых сайтах можно увидеть кричащие баннеры, на которых 
написано, что Вы выиграли в конкурсе или Вы 1000-й клиент за сегодня и 
что Вам предоставляется подарок или денежный приз, но для того чтобы 
его получить нужно перевести деньги в счет налогового сбора или на 
пересылку подарка. 
 
СМС-развод для фрилансера 
Некоторые заказчики предлагают фрилансерам простую, но 
высокооплачиваемую работу. Правда, для того чтобы к ней приступить 
требуется пройти курсы или тест и отправить платное СМС. Со счета 
мобильного телефона спишется круглая сумма, ну а работу никто так и не 
получит. 
 
Есть идея? 
Хитрые работодатели иногда просят соискателя подготовить полный 
план развития проекта и его пиара или написать контент-план. После 
полученного плана, они сообщают кандидату, что он не подходит, и 
спокойно используют его план в своей работе.  
Доказать, что у Вас украли плоды вашего интеллектуального труда 
практически невозможно. 
 
Тестовые задания 
Порой заказчики заходят еще дальше - они предлагают разным 
фрилансерам в качестве теста выполнить работу, которая является 
частью одного из проектов.  
Увидев результаты работы, заказчик отказывается от сотрудничества, но 
уже имеет на руках готовый проект, выполненный нахаляву. 
 
Конкурсы 
Схема также связана с фрилансом и имеет такую же основу, как и история 
с тестовыми заданиями. Заказчик выставляет на бирже фриланса конкурс 
с хорошим бюджетом, а дальше просто собирает работы старательных 
исполнителей. После, он просто уходит восвояси с готовым набором 
работ на руках. 
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Финансовые пирамиды 
Еще со времен МММ понятно, что участие в финансовых пирамидах ни к 
чему хорошему не приводит. В лучшем случае заработать на этом могут 
люди, вступившие в пирамиду сразу после ее основания. Но это всегда 
большой риск потерять все вложения в любое мгновение. 
 
Липовые интернет-магазины 
Поддельные магазины на просторах интернета встречаются редко, но 
все-таки существуют. Такие сайты просто отмывают деньги, не высылая 
товар. Будьте аккуратны и проверяйте сайт прежде, чем оплатить заказ. 
 
Обмен электронных валют 
В интернете существует множество онлайн-систем с электронной 
валютой: WebMoney, Яндекс.Деньги, Qiwi, Bitcoin. Многие мошенники 
стараются этим воспользоваться и предлагают пользователям 
заработать на разнице электронной валюты.  
На самом деле человек, который предлагает этим заниматься, часто 
является рефералом системы и имеет процент с каждого перевода. 
Заработать на этом практически нереально, так как система полностью 
сжирает прибыль за счет комиссии. 
 
Подставные письма 
На электронную почту может прийти письмо, содержимое которого может 
быть скрыто. Для того чтобы увидеть, что же там находится, предлагается 
ввести логин и пароль от почтового ящика. Делается это с целью взлома 
и доступа к Вашему аккаунту. 
 
Наследство 
Еще один метод мошенничества, связанный с почтой — это письма о 
мифическом наследстве. Как правило, письмо приходит от лица 
адвоката/супруги/тети/сестры/брата Вашего дальнего умершего 
заграничного родственника (как правиле с республики Бенин), ну а для 
того чтобы получить наследство нужно заплатить за его пересылку или 
перевод. Раньше такое письмо приходило в бумажном формате. С 
доступом в интернет у мошенников появилось еще больше простора и 
инструментов для подобных рассылок. Вдумайтесь, - страна, которая 
находится далеко не в первой сотне стран с малым бюджетом, да еще с 
внешними долгами и вдруг дает Вам такие суммы….- бред полный. 
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Накрутка подписчиков 
С появлением социальных сетей молодежь начала стремиться к 
увеличению подписчиков в своих профилях. Неудивительно, что 
появились люди, которые предлагают за смешные деньги накрутить 
фолловеров. Мошенники получают деньги и больше ничего не делают. 
 
Интернет-казино 
Некоторые наивно полагают, что зарабатывать деньги в онлайн-казино 
можно на постоянной основе. Реальное казино в этом плане намного 
честнее виртуального, ведь здесь Вы играете с машиной, которая 
запрограммирована на то, чтобы вытрясти с игроков как можно больше 
денег. Выигрывать здесь, тем более постоянно, невозможно. 
 
Обыграй казино! 
Именно потому, что выиграть в виртуальном казино практически 
нереально, предприимчивые люди запускают обучающие курсы и 
продают программы, которые, с их слов, позволяют обыграть интернет-
казино.  
Большинство этих методов основано на принципе Мартингейла 
(удвоение ставки) и в виртуальном мире абсолютно не работает. Машина 
быстро понимает, по какому методу с ней играют и обставляет игрока. 
Можно обыграть машину если нарушать принимаемые машиной правила. 
 
Плата за клики 
Данный способ не совсем мошеннический, - просто оплата не стоит 
затраченных усилий и времени. Сайты предлагают кликать по ссылкам, 
переходить на другие сайты, поднимая трафик, вступать в различные 
группы. Много на таких действиях не заработать, разве что на оплату 
телефона через пару месяцев работы. 
 
Обмани мошенника 
Большинство пользователей интернета уже и так понимают, что 
«волшебные» кошельки, программы и кнопки — чистой воды развод. 
Поэтому мошенникам нужно проявлять изобретательность и 
придумывать что-то новое. Например, можно наткнуться на пост где 
«жертва лохотрона» пишет, что якобы попалась на удочку, но поняла, как 
проучить мошенника. И далее любое предложение так или иначе 
связанное с вытягиванием с Вас предоплаты под любым предлогом и под 
любой формулировкой. 
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Хакерская атака 
Мнимый хакер может заявить, что он нашел уязвимость в известных 
платежных системах типа Яндекс.Деньги, WebMoney и на этом можно 
хорошо заработать. И дальше по накатанной схеме. Но…: 
 защита подобных систем очень высока и максимально защищена от 
взлома; 
 любой взлом сайта дело подсудное; 
 зачем так рисковать, чтобы сделать «доброе» дело куче незнакомых 
людей? 
  
«Волшебный» список 
Существуют разные вариации данной схемы. Чаще всего существует 
список из, к примеру, 10 счетов. Для того чтобы в этот список попасть 
нужно отправить на 9 счетов по 100 рублей, после чего Ваш счет попадает 
в список, а первый счет исчезает, и платить участники будут уже Вам.  
Конечно, это чистой воды развод, никаких денег Вы не получите и быстро 
исчезнете из списка. 
 
Возврат средств 
Вам поступает звонок на Ваш телефон и сотрудник «международного 
банка» сообщает что Вам готовы компенсировать потерянные от 
инвестиций средства – «Вы ведь инвестировали» на форекс, ПАММ-счета 
или другие разного рода биржи. После телефонного разговора с Вами 
связывается другой сотрудник уже по скайпу и просит Вас войти в свой 
онлайн-банк и продемонстрировать ему экран. Цель тут простая – 
убедиться, что на Вашем счете есть деньги и Вашими же руками под 
«чутким» руководством сотрудника произвести некоторые настройки для 
приема перевода – установить приложение, которое управляется с 
телефона мошенника, или снять какую-либо защиту, или увидеть 
реквизиты и прочие данные для мошеннических действий. 
 
Форекс 
Зарабатывать на Форекс, конечно, можно, но нужно для этого многое 
изучить и общаться с правильными людьми. Мошенники же готовы 
предложить Вам обучение и консультации за определенную плату, 
которые абсолютно ничего Вам не принесут. 
 
Даром – за амбаром 
Некоторые изобретательные люди зарабатывают в интернете путем 
мошенничества, предлагая получить даром дорогостоящую вещь. Они 
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пишут всем, кто изъявил желание получить даром какой-то предмет, 
сообщение о том, что они готовы выслать Вам то, что Вы желаете, только 
Вам нужно самим оплатить страховые сборы, доставку и прочее, причем 
сразу, а не при получении. 
 
Дорогое знакомство 
Многие пользователи всемирной паутины регистрируются на сайтах 
знакомств, чтобы завести любовные отношения. На таких сайтах полно 
мошенников-мужчин, которые заводят себе аккаунты с фотографиями 
красивых девушек и пытаются нажиться на деньгах молодых людей, 
желающих познакомиться. Они просят выслать денег для того, чтобы 
якобы приехать на свидание и оплатить жилье в гостинице.  
Собственно на этом «любовь» и проходит, если конечно не найдется 
«убедительная причина» несложившегося свидания. 
 
Шикарная кредитка 
Вам на электронную почту может прийти письмо с предложением от 
любого банка получить кредитную карту с большим лимитом.  
Если Вас попросят при этом внести какой-то взнос, чтобы активировать 
такую карту, знайте, что это работают мошенники. 
 
Платный вирус 
Бывает такое, что Вы переходите на какой-то сайт, а перед Вами 
высвечивается окошко с уведомлением о том, что Ваш компьютер 
заражен вирусом и чтобы от него избавиться, Вам нужно на указанные в 
этом же уведомлении платежные реквизиты прислать определенную 
сумму денег. При этом Вы не можете перейти на другой сайт, и создается 
впечатление, что компьютер действительно заражен. Все, что нужно 
сделать, при таком виде интернет-мошенничества, - переустановить 
браузер, или же просто перезагрузить компьютер. 
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ПРИЗНАКИ ОБМАНА 

 
В этой книге перечислены далеко не все рабочие схемы мошенников. С 
каждым днем способов развода пользователей Всемирной паутины 
становится все больше.  
Но их можно вычислить и самостоятельно, достаточно знать несколько 
признаков лохотрона: 
 
1. Вам предлагают что-то без выгоды для себя. Например, мошенник 
предлагает обменять Ваши сто рублей на свою тысячу. Какая ему выгода 
от этого? 
 
2. Много яркой и кричащей рекламы. Как правило, мошенники не 
жалеют деньги на рекламу и часто покупают ее на сайтах или с помощью 
вирусов распространяют нелепые баннеры и надоедливые слоганы. 
 
3. Баснословные обещания и никакой конкретики. Мошенники уходят 
от ответа на прямые и простые вопросы и ничего не говорят ни о способе 
заработка, ни о его характере. 
 
4. Лозунги и заголовки объявлений направлены на несерьезных и 
откровенно глупых, ленивых людей: «Сруби бабло!», «Здесь халява!», 
«Деньги здесь и сейчас» и т. д. 
 
5. На сайте мошенников есть информация только о возможном 
заработке и нет ни слова о самой компании, ее создателях, истории, 
миссии и т. д. 
 
6. Мошенники предлагают обучение, но вместо полезной для 
работы информации, курс содержит много мотивации, которая без 
базовых знаний просто бесполезна. 
 
7. Формы, требующие заполнения Вашими персональными 
данными (или в принципе какими-либо сведениями в рамках 
мгновенного начала заработка) не реагируют на «кракозябры». 
Проще говоря, заполните эти формы любой отсебятиной и в большинстве 
своем Вас не поправят за ошибку. Если и поругают, то за корректный ввод 
e-mail (главное, чтобы в кракозябном адресе присутствовал знак @) или 
неверный ввод «каптчи», но это всё тоже фикция - в любом случае вывод 
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такой баснословной суммы, которую Вы заработали за 5, 10 минут, не 
возможен без какой-либо предоплаты. 
 
8. Вам обещают легкий заработок, без каких-либо усилий и 
проблем, специальных навыков и обучения. 
 
9. Создатели/работодатели скрывают свою личность, имена и 
контакты. 
 
10. На сайте все написано сложными витиеватыми предложениями с 
изобилием специфических терминов и красивых фраз. Мошенники 
прибегают к такому способу специально, чтобы поразить наивных людей 
и произвести впечатление. 
 
11. Нигде нет информации, как вывести на кошелек заработанные 
средства, но подробно расписано, как отправить деньги мошеннику. 
 
12. Попробуйте найти отзывы о компании. Множество идеальных 
отзывов без ошибок, опечаток и неверно сформированных мыслей — 
явный показатель того, что они заказные, а сам ресурс мошеннический. 
 
13. Часто мошенники начинают торопить вас с заказом. Они пытаются 
убедить Вас, что такая цена действует последний день (час, минуты), 
либо что товар остался в ограниченном количестве. Делается это для 
того, чтобы Вы не успели трезво оценить все детали предстоящей 
покупки. 
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ЧТО ДЕЛАТЬ, ЕСЛИ ВЫ ПОПАЛИ В ЛОВУШКУ? 
 
Если Вы клюнули на удочку мошенников, необходимо немедленно 
обратиться в полицию. Для органов совсем неважно было ли совершенно 
преступление на улице или в интернете, они будут вынуждены принять 
меры.  
 
Мошенничество в виртуальном, да и в реальном мире 
процветает еще и потому, что многие пытаются 
замолчать факт обмана. «Все равно не вернут 
деньги!», «Меня осмеют», «Пусть и других 
разведут на деньги!», «Я не знаю как», «Я не 
смогу» — вот далеко не весь список отговорок, 
почему жертвы махинаций не хотят обращаться в 
полицию. 
 
Бороться можно и нужно, даже с банкирами >>>>> 
 
Многие, единожды попав на удочку преступника, навсегда отчаиваются, 
теряют мотивацию и перестают верить в то, что в интернете можно 
заработать. На самом деле обмана в интернете не больше, чем и в 
реальном мире.  
Заработать в виртуальном пространстве честным путем можно, 
только для этого придется трудиться, как и в обычной жизни.  
Правда очень многое можно автоматизировать и масштабировать. 
Главное знать … 

 
 
 
 

Моя доска объявлений для Вас и Вашего бизнеса 

 

http://roseuroshop.ru/
http://roseuroshop.ru/ibsistem.html
http://clubnickcity.ru/
http://roseuroshop.ru/infotovar.html

